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    Tato kniha je Vám k dispozici zdarma.
    Mimo jiné z tohoto důvodu neprošla korekturami a redakčními úpravami nakladatele, stejně tak výsledná elektronická podoba knihy nebyla detailně kontrolována.
    To znamená, že kniha může obsahovat gramatické, stylistické a jiné chyby.
    Omlouváme se za ně.

    
      

    

    A abychom nezapomněli: to, že je kniha zdarma neznamená, že k ní nemá práva konkrétní autor.
    Než ji případně zveřejníte na svém webu, tak si to prosím ověřte.

    
      

    

  
     


    Jan Janda

     

    Zločinci na síti
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Na úvod se musím přiznat, že inspiraci k napsání této knihy jsem získal po přečtení jednoho postu, v jedné nejmenované konferenci na Internetu. Bylo zde popisováno, jak dva hackeři bojují o vládu nad linuxovým serverem. Příběh je sice vymyšlen, ale není nereálný, jako většina tzv. kvalitních filmů, které můžete denně vidět v televizi. Je zajímavé, že tyto pohádky se líbí a mají slušnou sledovanost. Když se ale trochu zamyslíme např. nad filmem Vetřelec, musíme si nutně položit otázku - je to realné? Myslím, že odpověď asi bude negativní. To se o tomto příběhu rozhodně říci nedá. Všechny zde použité názvy, které patří různým hackerským nástrojům jsou běžně dostupné na Internetu. To se o různých efektech nebo drahých pomůckách použitých v různých filmech říci nedá. Podobné je to i s romantickým příběhem o lásce. Tyto příběhy jsou sice pěkné, ale opět, většina z nich nereálná. Život je mnohem tvrdší a nemá význam se před touto realitou schovávat za nereálnou oponu snů. Je nutné se podívat tvrdé pravdě přímo do očí. Ale dost filozofování. Kniha, kterou právě začínáte číst je o hackerech, sexu, drogách, nájemných vraždách, lži, podvodech, nenávisti, aj. negativních lidských vlastnostech. Hlavním hrdinou je mladý člověk, který totálně podlehl počítačům. Tak se pěkně posaďte, příběh právě začíná.

Kevin se narodil před osmnásti lety jedné prostitutce. Jak to tak u těchto "matek" chodí, nechtěla ho. Zůstal v nemocnici. Přesto měl štěstí v neštěstí. Za dva roky ho adoptovala jedna bohatá rodina. Přesto Kevin strádal, především psychicky. Kevin neznal pozadí své adopce. Jeho nevlastní otec ho nikdy nechtěl a také to dával jasně najevo. Nikdy se na něj neusmál a o pohlazení nemohlo být ani řeči. Možná také proto, že získal slušný majetek a teď se bude muset dělit s nějakým cizím člověkem. Ani jeho nevlastní matka nebyla o nic lepší, navíc byla silně ovlivněna manželem. Nakonec u ní zvítězil stejný pocit - adopce byla chyba. Kevina tyto "rodinné" poměry dost ovlivnily. Není se co divit že? Kevin neměl rád lidskou společnost - nejraději byl sám. Ve škole byl zaražený a divil se, jak se někdo může smát každé hlouposti. Přesto ve škole rozhodně nepatřil k nejhorším. Právě naopak. Především matematika byla jeho velkou láskou. V ní neměl ve třídě konkurenci. O ostatní předměty nejevil velký zájem. Přesto v tomto směru nastala rozhodující změna. Jednoho dne, jim třídní učitelka oznámila, že škola má novou počítačovou učebnu s připojením do Internetu. Kevin tomu nevěnoval zpočátku velkou pozornost, ale rozhodující zlom nastal když se posadil před monitor. Byl uchvácen jak může pomocí myši "cvičit" s tím operačním systémem, kterému se říká Windows. Systém dělá přesně to, co on chce. Nic jiného. Není to jako v životě lidí. Když Kevin něco zkazí, tak ví, že to pokazil on, a ne někdo jiný. Jednoho dne si Kevin řekl, že ten počítač musí mít doma. Přesto, že jeho "rodiče" zpočátku zásadně nesouhlasili, museli nakonec ustoupit. Za několik dní se na jeho stole roztahuje zbrusu nový počítač 486DX 100 s Windows 95 OSR2. To již Kevina nezajímá nic jiného. Jeho malá knihovna je za několik dní plná počítačové literatury. Kevin našel to, co dlouho hledal. Jeho nový kamarád si s ním bezva rozumí a on s ním také. Za několik měsíců zná Kevin tento systém úplně z paměti. Ale Kevin chce víc. Pomalu zjišťuje, že tento systém není pro něho to pravé. V jeho knihovně je již několik knih o Unixu a Linuxu - ty jsou mnohem zajímavější. Jednoho dne se rozhodne. Koupí si Linux. Nakonec investice sto korun není žádná tragedie. Doma si vytvoří pro Linux logický disk a začne instalovat. Angličtina mu nečiní problémy. Kevin je již ve čtvrtém ročníku gimnázia, takže něco již umí. Přesto je dost zaskočen složitostí instalace. Především výrazy jako devhda aj. jsou mu nějak cizí. Musí se ještě hodně učit. A to také dělá. Celé tři dlouhé roky studuje manuály Unixu a Linuxu. A výsledek na sebe nedá dlouho čekat. Brzy se stane softwarovým kouzelníkem jak ve skriptu shellu, tak v jazyce C. Kevin velmi rychle pochopí, že jeden počítač je málo. Aby se Linux pořádně naučil, musí mít dva a propojené do sítě. Od myšlenky není daleko k realizaci. Za čtrnáct dní se na jeho velkém stole roztahuje druhý počítač. Jde sice jen o třiosmšetku, ale to Linuxu nevadí. To Kevim již dávno ví. Kevin oba počítače propojí pomocí síťových karet a teď konečně má to, co chtěl. Může se připojovat na jeden Linux z Linuxu druhého a opačně. Zkoušet se připojit rloginem bez hesla, testovat exploity aj. Kevina totiž nezajímá nic jiného než hackerské fígle. Od té doby co má doma Internet, je jeho výchozí stránka střídavě nastavena na rootshell.com nebo insecure.org. Samozřejmostí je být přihlášen do konference Bugtraq. Jeho diskety jsou plné exploitů a naistalovaný Linux je plný hackerských nástrojů. Většinou je testuje na své domácí síti, ale občas vystrčí periskop i do Internetu a Nmapem zkusí něco skenovat. To se již z Kevina stal sebevědomý mladý muž. Začal studovat matematicko fizykální fakultu na Karlově univerzitě. Také si našel v Praze přítelkyni. Jeho nová přítelkyně počítačům vůbec nerozumí. Pracuje jako prodavačka v jednom supermarketu. Kevin se s ní seznámil úplně náhodou při nákupu. Předtím vypil několik piv, takže mu stouplo sebevědomí. Oslovil jí a pozval do kavárny. Ona kupodivu souhlasila. Brzy se stala další nájemnicí v jeho malé garzonce kousek od Prahy. Marta byla pěkná a sebevědomá mladá žena. Strašně měla ráda sex a to Kevina omráčilo. Byla jeho první dívkou se kterou spal. Nebyla vůbec stydlivá. Jednou Kevin zkoušel nový exploit, který mu právě přišel z konference Bugtraq. Kevin pochopil, že to bude opět nějaká bomba, nejenom proto, že autorem byl jeho oblíbenec Michal Zalewski. Kevin zdrojový text okamžitě uložil do souboru a na příkazovém řádku přeložil. Překlad proběhl bez problémů. Jak jinak. Pak začal číst soubor README, který byl součástí exploitu. Zdá se, že pan Zalewski našel zase nějakou chybu. To je skvělé. V tom u dveří zazvoní zvonek - Marta přišla. Ne, že by byl nerad, ale v tuhle chvíli? No nic jde otevřít. "Čau lásko" řekla Marta. Kevin odpověděl a spěchá zpět k počítači. Marta se k jeho židli nenápadně zezadu přiblíží. Kevin ucítí její nový parfém a ví, že je ztracen. Bude muset testování nového exploitu odložit. Ucítí její chladnou ruku na svém obnaženém rameni, a ví co bude následovat. Prožil to již několikrát. Její ruka mistrně zajela do jeho rozkroku. Kevinovi v jeho přirození silně zacukalo. Otočí se na Martu, která náhle vidí, že jeho mužská chlouba nutně potřebuje ven z kalhot. " Miláčku neboj, postel je nedaleko" řekla Marta a téměř násilím odtáhla Kevina do peřin. Milovali se dlouho a Kevin ztratil přehled, kolikrát to vlastně bylo. Zeptal se tedy Marty: "Nevim nepočítám Ti to" odpověděla. Pravděpodobně usnula, protože přestala reagovat. Kevin usnul také. Asi za hodinu se Kevin probudí a dostane opět chuť na milování. Marta je jiného názoru. Nějak jí bolí v rozkroku. Časté milování zanechalo na její milované skulince své následky. Jednou se milovali tak dlouho, že Marta musela použít vložku na silně podrážděnou skulinu lásky. Ta se ovšem přilepila a druhý den jí s Kevinem museli opatrně odlepit. Zničená Marta odešla ráno rovnou do práce. Kevin ví, že bude mít čas na svojí hlavní lásku - exploity. Kevin se stal postupně špičkovým počítačovým odborníkem. Možná také proto, že na vysoké škole měl přístup ke špičkovým technologiím. S kamarády mohli diskutovat problémy a ty řešit. Ovšem jeho zajímal pouze hacking. Na školu kašlal. Přestal chodit na přednášky a odkládal zkoušky. Nakonec na školu přestal chodit úplně. Usoudil, že mu škola stejně nic nedá. Našel si velmi dobře placenou práci u počítačové firmy, jejíž sláva se hvězd dotýká. Těch sedmdesát tisíc měsíčně za to stojí opustit školu. Naštěstí u této firmy je nezajímá titul, ale to, co člověk opravdu umí. A Kevin toho uměl opravdu hodně. Brzo se stal nepostradatelným odborníkem ve firmě. Ale žil dvojí život. Doma dělal věci, nad kterými by jeho zaměstnavatel minimálně kroutil hlavou. Přesto Kevin nebyl spokojen. Měl sice téměř vše, co může mladý muž mít, jako je dobrá práce, hezká přítelkyně, hodně peněz, rychlé auto, ale stále nebyl spokojen. Chyběl mu anonymní přístup do Internetu pomocí modemu. Přístup sice měl, ale dobře věděl, že každým zavoláním do Internetu zanechal záznam o svém tel. čísle v telefonním logu svého poskytovatele internetových služeb. Ten totiž používá ISDN přípojku. To sice Kevinovi umožňuje komunikovat rychlostí až 56Kb/s, ale to pro Kevina není důležité. Moc dobře ví, že na příkazovém řádku Linuxu, kde většinou pracuje není rychlost rozhodující. Na své domácí síti zkouší vše co jenom jde. Remote exploity mají samozřejmě přednost. (Poznámka: výrazy jako exploit, backdoor aj. jsem podrobně popsal v knize "Hacking - odvrácená tvář Internetu"). Kevinův Linux je plný nebezpečných hackerských programů. Kromě exploitů, které se neustále mění, zde má všechny standardní věcičky. Samozřejmostí je John the Ripper, Nmap, (byly popsány v knize Hacking - odvrácená tvář Internetu). Dále tam nechybí redirektory, čístiče logů,sniffery, balík programů pro DDos útok, upravené root setuid programy, jako např. ping, traceroute aj. Nechybí ani upravený program binlogin. Samozřejmostí musí být i programy na přesměrování shellu na porty, jako např. bindshell. To vše a mnoho dalšího, dělá z Kevinova Linuxu nebezpečnou hackerskou distribuci. Můžeme na chvilku opustit náš příběh s Kevinem a podívat se na některé programy trochu podrobněji. Např. výše jmenované čističe logů jsou pro Kevina velmi důležité. Jsou to programy, které umí odstraňovat z binárních logů hackerem zvolené záznamy. V Linuxu existuje program s názvem Last, který dokáže přečíst údaje v souboru varlog/wtmp. Právě sem, ukládají různí síťový démoni informace o přihlašujících se uživatelech. Otevřete-li tento soubor v editoru Vi, uvidíte pouze binární nesmyslné snaky. Existuje např. program s názvem Wipe, který dokáže vámi zvolené záznamy z tohoto souboru odstranit. Že se jedná o opravdu skvělý program, dokazuje jeho výstup při spuštění bez zadání parametrů: USAGE: wipe [ u|w|l|a ] ...options...



	
	


	
		Vážení čtenáři, právě jste dočetli ukázku z knihy Zločinci na síti.

		Pokud se Vám ukázka líbila, na našem webu si můžete zakoupit celou knihu.
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