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      POSLEDNÍ VAROVÁNÍ PRO LIDSTVO


      Vysoká úmrtnost mezi mladými je „novodobou krizí“ v digitálním věku


      Tragická zpráva pro mladou generaci ukazuje, že mladí lidé dnes umírají dříve a častěji než jejich předchůdci. Hlavními příčinami jsou sebevraždy, předávkování, užívání návykových látek, civilizační choroby a zhoršující se duševní zdraví. Odborníci upozorňují, že za tím stojí vzestup chytrých technologií, sociálních sítí a proměna způsobu výchovy – jev, který lze označit jako digitální rakovina: postupný a ničivý dopad kyberprostoru na psychiku mladých lidí. Pojem digitální rakovina je klíčový nejen pro odborné a právní řešení problému, ale také jako varovný signál pro politiky, kteří by měli předstoupit před veřejnost a otevřeně pojmenovat, kdo nese odpovědnost za tragická a předčasná úmrtí mladé generace vystavené vlivu sociálních sítí, jež formují životy, zdraví a chování mladých lidí.[1]


      Kdo nese odpovědnost za tragická a předčasná úmrtí mladé generace?


      Na základě vědecky podložených studií Ústavu fotoniky a elektroniky Akademie věd České republiky (v návaznosti na aktivity Národního ústavu pro výzkum rakoviny – NÚVR) lze pojem „digitální rakovina“ považovat za odborný termín v oblastech kybernetické bezpečnosti, legislativy a mediální sociologie. Termín vychází z přesné analogie mezi biologickým organismem a informačním ekosystémem kyberprostoru. V tomto kontextu „nádorové buňky“ označují politiky, novináře a uživatele sociálních sítí, kteří kromě toxického obsahu vytvářejí, sdílí a šíří dezinformace. Naprosto obdobně se chovají i nádorové buňky v lidském těle, které prostřednictvím tzv. extracelulárních vezikul rozesílají řadu „dezinformací“, jimiž manipulují ostatní buňky v okolí.


      Nezávisle na vnějších hrozbách směřuje lidstvo k vlastnímu sebezničení základů své existence


      Politici nechrání, ale naopak ohrožují bezpečnost státu a veřejnosti, pokud tvrdí, že obranu státu a jeho obyvatel zajistí pouze masivní zbrojení. Žádná armáda na světě, tanky, dělostřelectvo, rakety ani bojová letadla nemohou ochránit občany před kybernetickými hrozbami, které se přenášejí do reálného světa a mají zkázonosný dopad na každodenní život. Kybernetické útoky na demokracii, šíření nenávisti a zejména dezinformací na sociálních sítích způsobují, že občané už nejsou schopni rozeznat lež od pravdy, což má katastrofální dopad na volební procesy a dochází k eskalaci politického, digitálního a fyzického násilí ve společnosti. Prohlašovat, že tradiční zbrojení zajistí ochranu státu a jeho obyvatel, je projevem zásadní neznalosti bezpečnostních rizik státu, nekompetentnosti politiků, nebezpečné manipulace veřejností a jde o otevřenou lež.


      Procesy směřující k rozkladu základních funkcí civilizace v digitálním věku lze rozdělit do osmi klíčových etap:


      • Totalitní a autoritářské režimy (Rusko, Čína): Usilují o ovládnutí světa prostřednictvím sociálních sítí s využitím umělé inteligence jako nástroje geopolitické expanze a globálního mocenského vlivu. Pomocí propracovaných dezinformačních kampaní, propagandy a algoritmického ovlivňování veřejného mínění systematicky destabilizují demokratické státy a narušují jejich informační suverenitu.


      • Digitální otroctví: Jde o moderní formu nátlaku, manipulace a vykořisťování prostřednictvím nových technologií a sociálních platforem ze strany jednotlivců, skupin či států. Na rozdíl od tradičního otroctví nejde o fyzické omezení – lidé jsou drženi ve virtuálním zajetí, kde jsou cíleně ovlivňovány jejich emoce, chování a každodenní rozhodování. Digitální otroctví má zvlášť závažný dopad na voliče a volební procesy, neboť zmanipulovaní lidé často hlasují či jednají podle instrukcí digitálních otrokářů.


      • Strategie šíření digitální „rakoviny“ v digitálním informačním ekosystému: Zamořování veřejného prostoru dezinformacemi, propagandou, nenávistnou ideologií a cílenou manipulací. Využití umělé inteligence k masové automatizaci informačních útoků a psychologických operací.


      • Vyvolávání digitálního násilí: Hybridní operace, digitální invaze do jednotlivých států, informační války, kybernetické útoky na demokracii, psychologické infiltrace a cílené rozdmýchávání sociálních konfliktů, polarizace a podněcování digitálních nepokojů představují sofistikované nástroje, jimiž totalitní a autoritářské režimy systematicky destabilizují demokratické instituce a rozkládají společenskou soudržnost.


      • Sociální terorismus ve světě: Představuje jednu z mnoha kybernetických katastrof – systematická radikalizace občanů na sociálních sítích prostřednictvím šíření extremistických ideologií, nenávistných projevů a dezinformací, které vedou k rozvrácení společenské stability a podporují násilné konflikty.


      • Zničení imunitního systému demokracie: Kolaps důvěry v demokracii a její hodnoty, způsobený neschopností občanů rozeznat lež od pravdy v důsledku šíření dezinformací a manipulace, vede k oslabení obranyschopnosti společnosti a vyvolává nenávist vůči vlastní zemi.


      • Prohlubování digitálního utrpení: Nárůst frustrace, apatie, strachu a rezignace občanů v důsledku informačního chaosu. Dezintegrace společenské koheze a rozklad občanské angažovanosti.


      • Postupný rozpad základních funkcí civilizace: Postupná ztráta schopnosti občanů i politiků chránit vlastní zemi před kybernetickými útoky na demokracii a její hodnoty je důsledkem úspěšné strategie totalitních a autoritářských režimů usilujících o ovládnutí světa prostřednictvím sociálních sítí.


      Tradiční bezpečnostní orgány a zpravodajské služby již v podmínkách digitálního věku nestačí, neboť jejich struktura a kapacity nejsou schopny čelit rychle se vyvíjejícím a technologicky sofistikovaným kybernetickým hrozbám, které zásadně ohrožují stabilitu a bezpečnost demokratických států. Tento stav vyžaduje vznik nových globálních bezpečnostních orgánů, specializovaných služeb a inovativních mechanismů, které budou nedílnou součástí komplexního kybernetického přezbrojení Evropské unie a umožní účinně chránit demokratické principy a hodnoty.[2], [3], [4], [5], [6], [7], [8]


      Celý svět dnes získává informace z jednoho místa – online prostoru, který je s využitím umělé inteligence zamořován nejen nenávistí, propagandou a manipulací, ale především dezinformacemi. Kvůli nim digitální civilizace – více než 5 miliard uživatelů sociálních sítí – ztrácí schopnost rozeznat lež od pravdy a čelí tak kritickému ohrožení.


      V důsledku šíření nenávisti, propagandy, manipulace a dezinformací vznikají falešné sociální vazby, roste frustrace, úzkost, nervozita a bezmoc, a občané činí chybná rozhodnutí, která je existenčně ohrožují. Tato civilizační hrozba, jakou představuje digitální rakovina, eskaluje extremismus, brutalitu v ulicích, nenávist i digitální násilí – včetně takzvaného sociálního terorismu, tedy radikalizace občanů na sociálních sítích, což vede k rozkladu základních funkcí civilizace.


      Digitální rakovina tak představuje největší kybernetickou katastrofu v moderní historii lidstva.[9], [10], [11], [12]


      V důsledku této největší kybernetické katastrofy v moderní historii hrozí postupný rozklad základních funkcí civilizace – až do bodu, kdy se lidstvo zničí samo. Umělá inteligence se v rukou kyberzločinců stává nástrojem, který mění dezinformace v iluzorní pravdu a skutečnost v účelovou lež. Než k tomu ale dojde, odehraje se následující sled fází:


      • Informační kolaps: Ztráta schopnosti rozeznat lež od pravdy povede k dezorientaci jednotlivce, společnosti a státu. Nikdo nebude schopen se rozhodnout správně. V takovém prostředí už nebude možné učit ani vychovávat děti, natož studovat či pracovat. Politici ztratí schopnost spolehlivě vládnout a efektivně spravovat stát.


      • Rozklad důvěry: Volby ztratí svou důvěryhodnost a funkčnost kvůli masivní ztrátě důvěry, kterou zabíjí digitální rakovina. Instituce ztratí veškerou legitimitu. Politici, úřady, média, věda i vzdělávací soustava budou vnímány jako zmanipulované či nedůvěryhodné, což povede k rozkladu imunitního systému demokracie a následnému rozpadu společenské důvěry a jednoty.


      • Polarizace a radikalizace: Ztráta schopnosti rozeznat lež od pravdy v důsledku šíření dezinformací povede k výraznému nárůstu dezorientace, která vyvolá frustraci, strach, vztek, nenávist, obavy, zoufalství, beznaděj, radikalizaci, paniku ve společnosti, rozpad systému, zvýšení bezpečnostního a sociálního napětí a eskalaci veřejného násilí.


      • Rozvrat státu: Státy postupně ztrácejí schopnost efektivně řídit veřejné záležitosti, chránit své občany a adekvátně reagovat na krize. Základní principy demokratického rozhodování budou ohroženy, protože volby se stávají terčem dezinformací a manipulací. Ztráta schopnosti rozeznat lež od pravdy v důsledku šíření dezinformací dramaticky oslabuje legitimitu státní moci a ohrožuje samotné základy demokratického systému.


      • Ekonomický a sociální rozklad: Kvůli neschopnosti rozeznat lež od pravdy budou miliony občanů ve své zemi čelit chudobě, která bude důsledkem chybných rozhodnutí v jejich každodenním životě, přetrvávajícího chaosu a informační nejistoty. Tato situace postupně zničí důvěru v ekonomické trhy, rozloží pracovní struktury a oslabí vzdělávací systémy. Výsledkem bude rozsáhlá destabilizace každodenního života, hluboké rozštěpení společnosti, rychlý nárůst sociálních nerovností a dramatický pokles životní úrovně. V prostředí, kde selhávají instituce a mizí důvěra ve funkční správu, ztrácí ekonomika schopnost vytvářet prosperitu – a společnost se nezadržitelně propadá do chronické krize. Digitální rakovina v podobě šíření dezinformací představuje pro každou zemi obrovskou ekonomickou zátěž, neboť systematicky ničí základní pilíře státního hospodaření. Státy ročně přicházejí o desítky miliard euro, které by jinak mohly směřovat do klíčových oblastí, jako jsou zdravotnictví, vzdělávání, infrastruktura či sociální služby. Tyto finanční ztráty často tvoří významné procento státního rozpočtu – v některých zemích dosahují až 5 % i více.


      • Rozpad mezinárodního řádu: Ztráta důvěry se promítne i do globální sféry, což povede k rozkladu mezinárodních organizací, institucí, smluv a kooperací. Tento kolaps vyvolá rozsáhlou mezinárodní paniku, charakterizovanou eskalací vojenských, ekonomických, náboženských a radikalizovaných konfliktů. Současně dojde k nárůstu dezinformačních válek a kybernetického chaosu, který vyvolá rostoucí násilí ve městských aglomeracích. Masivní dezorientace a nenávist v populaci povedou k masakrům a bezprecedentní brutalitě mezi lidmi.


      • Rozklad základních funkcí civilizace: Rozklad základních funkcí civilizace začíná systematickou ztrátou schopnosti obyvatel rozeznat lež od pravdy. Jakmile tato schopnost zanikne, přestávají fungovat racionální rozhodování, vzdělávání, správa veřejných záležitostí i kolektivní řešení problémů. Dezinformace ohrožují komunikaci, důvěru a základní společenské zázemí – lidé začnou jednat chaoticky, instituce se hroutí pod tlakem nedůvěry a iracionality a civilizační struktury se postupně rozpadnou, protože bez důvěry a sdílené reality je nelze udržet.


      • Lidstvo se v důsledku digitální rakoviny zničí samo: Civilizace se zničí sama kvůli ztrátě schopnosti rozeznat lež od pravdy – zahubí ji nenávist, propaganda, manipulace a dezinformace, které více než 5 miliard uživatelů sociálních sítí sami lajkují, sdílí a šíří. S narůstající nedůvěrou se politické systémy, mezinárodní organizace a spolupráce postupně rozpadnou. V každé zemi dojde k rozkladu vládních struktur, narušení fungování právního státu, selhání veřejných služeb a oslabení sociální soudržnosti. Globální instituce ztratí svou autoritu a schopnost koordinovat mezinárodní vývoj, což povede k nárůstu konfliktů, zavádění obchodních bariér a dalšímu posilování politické izolace států. Tento globální kolaps důvěry vyvolá hlubokou krizi mezinárodních vztahů a zničí imunitní systém demokracie, bez kterého západní společnost nepřežije.


      Politici už dávno vědí, že v dnešním světě, kde lidstvo čerpá informace z jednoho místa – online prostoru zamořeného dezinformacemi, nenávistí, propagandou a manipulacemi, není možné efektivně vládnout, řídit a chránit stát, reformovat, budovat ani cokoli plánovat. Pouze se to bojí lidem otevřeně přiznat. Kvůli této největší kybernetické katastrofě v dějinách lidstva ztrácí jakákoli lidská činnost v oblasti politického a veřejného života důvěru – a tím i svůj smysl a význam, protože představitelé moci a novináři selhávají v tom nejzásadnějším. Vůbec nevěnují pozornost klíčovým globálním hrozbám ani výzvám spojeným s kyberbudoucností. Unikají jim zásadní inovace v oblasti transformace politických systémů do online režimů, nových forem digitálního práva, kyberbezpečnosti a globálního řízení v prostředí virtuálních struktur – včetně algoritmického vládnutí, datové suverenity, digitální identity, ochrany před informačními asymetriemi a vývoje demokratických modelů v síťové společnosti řízené umělou inteligencí. Bez aktivního uchopení těchto výzev žádný moderní stát v 21. století nepřežije, neboť právě v těchto oblastech se dnes rozhoduje o udržitelnosti digitální demokratické infrastruktury a imunitního systému demokracie.


      Politikům a novinářům chybí potřebné znalosti o komplexnosti a hloubce proměn třetího tisíciletí, kdy více než 5 miliard uživatelů sociálních sítí spoluvytváří nový informační ekosystém, v němž dominují dezinformace, nenávist, propaganda a manipulace. Vzniká tak zásadní hrozba pro budoucí světový řád – reprezentující novou dimenzi reality, ve které se reálný a virtuální svět neoddělitelně propojují. Bez zásadního porozumění těmto novým kybernetickým hrozbám ztrácí jejich práce efektivitu a důvěru veřejnosti.


      Žádná vláda na světě, ani parlament, politici, soudy či úřady, nemohou lidem nařídit ani zakázat, aby na sociálních sítích ne/lajkovali, ne/sdíleli a ne/šířili nenávistnou ideologii a dezinformace, které metastázují do každého mobilního zařízení, domácnosti, pracoviště i veřejného prostoru.


      Největší kybernetická katastrofa v dějinách lidstva pohřbívá civilizaci zaživa


      „Jedna z nejhorších věcí, která může člověka potkat, je zjištění, že trpí digitální rakovinou, která kriticky ohrožuje jeho život.“


      Na vině není žádná cizí vojenská agrese, ale sami občané – politici, novináři a uživatelé sociálních sítí, kteří ohrožují sami sebe a ničí si vlastní zemi tím, že na sociálních sítích lajkují, sdílejí a šíří nenávistnou ideologii, kvůli které občanská společnost čelí digitálnímu násilí. A co je ještě znepokojivější: v důsledku masivního šíření dezinformací, kvůli nimž lidé už nedokážou rozeznat lež od pravdy, dochází k hluboké dezorientaci – občané ve vlastní zemi prožívají digitální utrpení, které se přenáší do celé společnosti – a vede k rozkladu veřejného života.


      Digitální rakovina, zejména v podobě šíření dezinformací, ohrozila již více než 86 % světové populace, přičemž přibližně 4,3 miliardy lidí jí podlehlo, protože dezinformacím věří nebo jim alespoň jednou uvěřili.


      Tito lidé – přibližně 4,3 miliardy – jsou postiženi projevy tzv. digitální rakoviny a vykazují často zvýšenou agresivitu, hádavost, vztek, pomstychtivost a silnou tendenci šířit nenávist. Jsou ochotni bránit nepravdy, propagandu i manipulativní narativy, protože sami postupně ztrácejí schopnost rozlišovat realitu od záměrně zkreslených informací. Tím představují vážnou bezpečnostní hrozbu pro své okolí i pro svůj stát.[13], [14], [15], [16], [17]


      „Pokud lidstvo zůstane nečinné, nezbude mu nakonec nic jiného, než se připravit na nejhorší – totiž na vlastní sebezničení. Přesto však existuje naděje: že politici a mezinárodní organizace – Evropský parlament a Evropská komise – přijmou včas Strategický plán kybernetického přezbrojení EU, tedy komplexní soubor opatření na ochranu digitální infrastruktury, informační bezpečnosti a demokratických procesů. Tento plán může zachránit dnešní civilizaci a zabránit šíření civilizační hrozby, kterou lze přirovnat k digitální rakovině. Klíčovým posláním této strategie je zajistit kybernetickou a informační bezpečnost demokracie a občanské společnosti, které čelí digitálnímu násilí, informačnímu extremismu a systematickému digitálnímu nátlaku.“
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     ÚVOD
    

    
     LIDSTVO POSTIHLA DIGITÁLNÍ RAKOVINA
    

    
     Digitální rakovina je zhoubná civilizační hrozba, která se objevila na sociálních sítích, zejména na Facebooku, TikToku, Instagramu, síti X, Telegramu, i na mnoha webových stránkách, včetně zpravodajských médií. Jde o proces, při kterém karcinogenní obsah, jako jsou dezinformace, nenávistná ideologie, propaganda a manipulace, metastázuje online prostorem a proniká do všech mobilních zařízení po celém světě. Uživatelé sociálních sítí (jednotlivci, skupiny i státy), kteří šíří lži a nenávist, fungují jako rakovinné buňky: nekontrolovaně se množí a vytvářejí digitální nádory, jež utlačují to nejcennější, bez čeho nemůže existovat žádná společnost – důvěru občanů ve všech oblastech politického a veřejného života. Výsledkem je rozsáhlé digitální utrpení globální společnosti mnohdy s celoživotními následky, které mohou v konečném důsledku vést ke zhroucení základních funkcí civilizace.
    

    
     Kniha s názvem Digitální rakovina otřásá základy mezinárodní bezpečnosti
    

    
     Každý stát na světě historicky funguje buď na principu důvěry, což je základ demokracie, nebo na bázi donucení a násilí, charakteristických pro totalitní a autoritářské režimy. Základy každé společnosti tvoří právní rámec, soubor norem a tradic vycházejících ze specifické kulturní a sociální historie daného národa, ve kterém až
    

    
    

    
    

    
     
      
      
     
     
     
     
      
      
     
     
     
     
      
      
     
     
     
     
      
      
     
    

    
     
      
      
     
    

    
     
      
      
     
    

    
     
      
      
     
    

    
    

    
    

    
    

    
     
      
      
     
    

    
    

    
     
     
     
      
      
     
    

    
     
     
     
      
      
     
    

    
     
     
     
      
      
     
    

    
    

    
     
      
      
     
     
     
     
      
      
     
     
     
     
      
      
     
    

    
     
     
    

    
    

    
    

    
    

    
     
      
      
     
    

    
    

    
    

    
     
     
     
     
     
     
    

    
     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

     
      
       
        
        
       
       
        
         
         
        
       
      

     

    

   

  

 




    Vážení čtenáři, právě jste dočetli ukázku z knihy Digitální rakovina.

    Pokud se Vám ukázka líbila, na našem webu si můžete zakoupit celou knihu.
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