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     264/2025 Sb.
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 Aby to k něčemu bylo
Budu se na následujících stránkách snažit soustředit na to nejpodstatnější v novém zákoně, souvisejících podzákonných předpisech a podpůrných materiálech Národního úřadu pro kybernetickou a informační bezpečnost (NÚKIB). Budu objasňovat nutné kroky, které od regulovaných osob nový zákon vyžaduje a uvádět je do souvislostí s fungováním organizací tak, aby byl výsledek - zavedení systému řízení bezpečnosti informací (SŘBI) přínosem a ne jen významně vysokým nákladem.
Ještě než začnu rozebírat jak postupovat, aby to k něčemu bylo, je třeba si objasnit, co to vlastně je kybernetická bezpečnost.
Když tuto otázku pokládám na školeních, většinou mi na můj dotaz: “Kdo ji u vás řeší?” nebo “Čeho se týká?”, lidé odpovídají: “U nás to řeší ajťáci.” nebo: “To se týká IT - je to přeci jen kybernetika.” nebo "U nás máme ajťáka a ten nám to všechno zařídí.”.
A to je právě ono - kybernetická bezpečnost se netýká jen IT a rozhodně ji nemají řešit jen IT manažeři. Navíc IT manažer nemůže být manažerem kybernetické bezpečnosti. Je to střet zájmů a je to tak správně, jinak se vrcholné vedení stane rukojmím IT manažera a jeho hraček.
Kybernetická bezpečnost je provozní bezpečností a zjistíte to letmým pohledem na pár § vyhlášek pro oba režimy (nižší i vyšší). Zde najdete řízení aktiv, rizik, dodavatelů nebo bezpečnost lidských zdrojů, řízení změn, řízení přístupu, řízení kontinuity činností a třeba i fyzickou bezpečnost.
Není to tedy jen o IT a ajťácích, ale bohužel takový je první dojem většiny lidí. Zeptejte se vašich kolegů a uvidíte sami, jak kybernetickou bezpečnost vnímají a kdo by ji měl podle nich řídit. Pravděpodobně označí vašeho IT manažera - on se nám o to přeci stará, ne? 
Není to však jen o dojmech, je tu zásadní změna, kdy nová legislativa už jasně říká, že odpovědnost za dodržování nového zákona má vrcholné vedení, a to má pod sankcemi zajistit, aby byl zákon dodržován. To skutečně není jen o IT a ajťácích, ale o výrazně větší kooperaci napříč celou organizací, což se bez zavedení zákonem požadovaných opatření do řídicích procesů organizace nedá.
Když si představíte jakýkoli podnik z oblasti výrobního průmyslu, potravinářského průmyslu nebo vodního hospodářství, tak takový podnik potřebuje vedle IT infrastruktury a IT manažerů také například OT infrastrukturu - tedy infrastrukturu průmyslových technologií a řídicích systémů a lidi, co jí rozumí - OT specialisty. Nová legislativa se mimo jiné velmi dotýká právě této oblasti.
Infrastruktura OT technologií je naprosto odlišná oblast, které většina IT manažerů moc nerozumí. Je to však klíčová oblast regulovaných služeb v průmyslových odvětvích se spoustou zranitelností, které mají IT technologie mnohdy již řadu let vyřešenou.
Nejsou to ale jen průmyslové podniky se svými OT technologiemi, které nyní spadají pod novou legislativu. Jsou to nově také velké a střední podniky působící v oblastech jako jsou digitální služby, řada nemocnic a zdravotnických zařízení nebo některé organizace veřejné správy - například městské úřady obcí s rozšířenou působností (ty spadají do režimu nižších povinností). 
Kybernetická bezpečnost se v regulovaných organizacích týká pod vrcholným vedením všech odborných ředitelů a spousty jejich dalších podřízených - různých specializovaných odborníků z mnoha oblastí, kteří odpovídají za všechna aktiva, která jsou nezbytná k zajištění provozu regulovaných služeb.
A nyní jsme u toho. Aby to každé regulované osobě k něčemu bylo, tak všichni tito lidé musí být seznámeni s tím, co se od nich chce, co mají dělat a hlavně k čemu to bude jim.
To je však ten nejtěžší úkol, který nikdy nekončí. Musí se s lidmi o něm stále v organizaci diskutovat a vývoj v této oblasti vysvětlovat, protože bez toho je to pro všechny jen neúčelná změť povinností a administrativy, které nikdo nerozumí. Hlavně bez soustavného vysvětlování a diskutování všichni ti lidé nepochopí, k čemu jim to bude a nebudou tak mít žádnou motivaci. Kybernetická bezpečnost tak v organizaci nebude funkční, a prostě to nemůže fungovat.
Není to vůbec jednoduché přesvědčit člověka - uznávaného specialistu v nějakém průmyslovém, výrobním podniku nebo jiné specializované organizaci, mnohdy pracujícího v ní mnoho let (dále mu budu říkat jen garant aktiva), aby pochopil, že se jedná o provozní bezpečnost, že ji potřebuje, má si ji vzít za svou a má si ji zařadit do své každodenní práce a denně ji zajišťovat.
Když garanti aktiv pochopí, k čemu jim to bude, bude to teprve k něčemu i regulované osobě. Pak teprve vezmou garanti aktiv bezpečnost do vlastních rukou a jak říkají konzultanti, začnou pracovat “security by default”.
Jak postupovat ze strany vrcholného vedení, co chtít od konzultantů a jak postupovat, aby garanti aktiv vzali bezpečnost do vlastních rukou, se snažím objasnit na dalších stránkách této knihy pohledem auditora. Cílím při tom na jednotlivé kroky vyžadované novým zákonem počínaje a postupuji dále k podstatným věcem, které jsou pro fungování kybernetické bezpečnosti v organizacích nejpodstatnější.
Tato kniha je úvodní publikací www.helpkb.cz, kde s mým kolektivem připravujeme dokumenty - šablony, formuláře, sestavy, postupy, politiky a metodiky vyžadované novou legislativou vypracované z pohledu auditora, který se snaží v nich cílit na to podstatné - aby to k něčemu bylo.
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    edle nových povinností, o kterých se mluví již dlouho, kdy nejprobíranější jsou například řízení dodavatelského řetězce, odpovědnost vrcholného vedení, pokuty nebo hlášení incidentů, je největší změnou zákona právě dvojí režim.
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     Vyhláška pro režim vyšších povinností pak navazuje na původní vyhlášku, která je doplněna o nová organizační opatření -
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     U ostatních opatření, které již znala původní vyhláška, se nově objevily někdy ne zcela příjemné požadavky - například již výše uvedené řízení dodavatelů
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     Pozor také na veřejně asi nejvíce rozebírané novinky, jako jsou povinnosti a sankce ve vztahu k vrcholnému vedení - např. zákaz funkce člena statutárního orgánu
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     nebo přestupky podle
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     . Ty jsou společné pro oba režimy - jsou vyžadovány přímo zákonem a
    
   

   
    
     Je zde také novinka pro dodavatele regulované osoby dle
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     zákona, kdy má dodavatel regulované osoby informační povinnost ze zákona a tím má NÚKIB možnost ukládat informační povinnost ze zákona i osobám, které nejsou regulovanými osobami, ale “jen” jejich dodavateli.
    
   

   
    
     Pro oba režimy platí, že regulovaná osoba bude mít pro všechny poskytované regulované služby vždy stanoven jen jeden režim. V praxi to znamená, že regulovaná osoba - poskytovatel regulované služby, kterému bude stanoven režim vyšších povinností pro alespoň jednu jím
    
    
     
     
    
    
    
   

   
   

   
   

   
    
    
    
     
     
    
    
    
   

   
   

  

 




    Vážení čtenáři, právě jste dočetli ukázku z knihy Režim vyšších povinností.

    Pokud se Vám ukázka líbila, na našem webu si můžete zakoupit celou knihu.
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